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1. Introduccién

INTENALCO es una Institucion Educativa de caracter oficial nacional enfocada en la
excelencia académica y la gestion de riesgos. El Departamento de Tecnologia de la
Informacion (T1) desempefia un papel fundamental en la continuidad operativa de la
institucion.

El presente Plan de Continuidad del Negocio (PCN) establece las estrategias y
procedimientos necesarios para garantizar la disponibilidad de los servicios criticos de Tl y
mitigar el impacto de interrupciones en las operaciones institucionales.

2. Objetivo

Garantizar la continuidad de los servicios criticos de Tecnologia de la Informacion en
INTENALCO, minimizando el impacto de posibles interrupciones mediante estrategias
proactivas y reactivas. Esto incluye:

¢ Implementar medidas preventivas para la proteccién y continuidad de los sistemas
criticos.

e Establecer tiempos de recuperacion adecuados para minimizar las interrupciones.
e Proteger la integridad, confidencialidad y disponibilidad de la informacion critica.

e Asegurar la capacitacion del personal clave para la gestion de incidentes y la
implementacion del PCN.

3. Alcance

El presente plan abarca todas las &reas relacionadas con la gestion de Tecnologia de la
Informacion en INTENALCO, asegurando la continuidad de los procesos académicos,
administrativos y de seguridad. Su aplicacion se extiende a:

e Sistemas Académicos: Incluye plataformas de registro académico (SIGA, Q10),
sistemas de permanencia estudiantil (ADVISER), KOHA (biblioteca) y plataformas
de aprendizaje en linea (Moodle), garantizando la operatividad de los servicios
educativos.

e Sistemas Administrativos y Financieros: Abarca el sistema financiero CG-UNO,
SIGA (para gestion de registros administrativos), Sevenet, ControlRoll y plataformas
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externas reguladas por MEN, MH, etc. asegurando la correcta gestion de recursos
y procesos administrativos.

e Infraestructura Tecnolégica: Se enfoca en la operatividad de servidores,
respaldos de datos, el directorio activo e internet, fundamentales para la continuidad
de las operaciones institucionales.

e Sistemas de Comunicacion: Incluye correo electrénico, telefonia IP y plataformas
de mensajeria interna, garantizando la conectividad y coordinacion de los equipos
de trabajo.

e Sistemas de Seguridad: Comprende los sistemas de videovigilancia, firewalls y
medidas de seguridad perimetral, asegurando la proteccién de la infraestructura y
la informacion institucional.

o Sistemas de Almacenamiento y Respaldo de Datos: Para garantizar la integridad
y disponibilidad de los datos criticos en todo momento

e Usuarios Clave y Procedimientos de Recuperacion: Asegura la participacion de
todos los actores responsables de la ejecucibn del PCN y su correcta
Implementacion en caso de incidentes o fallos.

Este plan se aplicara a todas las dependencias y usuarios que interactdan con los servicios
de TI, garantizando que cada &rea esté preparada para actuar en caso de contingencia.

4. Analisis de Impacto al Negocio (BIA)

4.1 ldentificacion de funciones y procesos criticos

Se han identificado los sistemas y servicios esenciales cuya interrupcién podria afectar
significativamente las operaciones de INTENALCO:

| Funcién/Proceso [Importancial
Registro Académico (SIGA) [Critico |
|Gesti6n Financiera (CG-UNO) [Critico |
\Plataformas de Aprendizaje (Moodle) Hlmportante \
\Biblioteca Digital (KOHA) HModerado \
\Directorio Activo y Servidores HCritico \
IComunicaciones Institucionales (Correo, IP)||Critico |
|Seguridad Informatica (Firewalls, Backups) ||Critico |

4.2 Evaluacion de impactos operacionales
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Se han determinado los impactos en tres niveles: alto, medio y bajo, considerando la
pérdida de productividad, afectacion en la reputacion y costos de recuperacion.

| Sistema | Impacto Operacional

\SIGA, Q10 HAIto (afecta inscripciones, calificaciones)
IADVISER [Medio (afecta seguimientos e informes)

ICG-UNO |Alto (afecta pagos y contabilidad)

IMOODLE IBajo (uso reducido, alternativas clases presenciales)
IKOHA [Bajo (uso reducido, alternativas fisicas)

IFIRMAS DIGITALES||Bajo (uso reducido, alternativas fisicas)

COPIAS DE Medio (afecta copias automaticas a sistemas de
SEGURIDAD informacion e copias a funcionarios)

SEVENET :\r/mlfe(;jrir?] e(:1)fecta correspondencia, seguimientos, pgrs e
Comunicaciones fe\:te? c)(ri]?;l«;rrupcién total en correo, pagina web y

4.3 Definicion de tiempos de recuperacion

Para cada sistema critico, se han definido los siguientes parametros:

Sistema RTO I(:;I'iempo M.é'XimO de RPO (Puntq'de

ecuperacion) Recuperacion)

| SIGA, Q10 | 1-4 horas | 15 min - 1 hora
| ADVISER I 24 horas I 6-12 horas
| CG-UNO I 4-12 horas I 2-4 horas
| Moodle | 24 horas | 6-12 horas
| KOHA I 24 horas I 6-12 horas
| FIRMAS DIGITALES || 24 horas | 6-12 horas
ggspgﬁ_[[))g 24 horas 6-12 horas
| SEVENET | 24 horas | 6-12 horas

\ Comunicaciones H 1-4 horas H 15 min - 1 hora

5. Gestion del Riego

5.1. Identificacion de Riesgos
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Los principales riesgos identificados incluyen:
e Desastres naturales: Inundaciones, incendios y terremotos.

e Ataques cibernéticos: Malware, ransomware, phishing y accesos no
autorizados.

e Fallos de infraestructura: Pérdidas de energia, fallos de hardware y software
desactualizado.

e Errores humanos: Configuraciones incorrectas, uso inadecuado de sistemas y
falta de capacitacion.

¢ Riesgos de proveedores: Dependencia de servicios externos sin redundancia.
5.2. Identificacion de amenazas

e Brechas de seguridad: Esto incluye ataques de hackers, malware, ransomware
y otras amenazas cibernéticas que podrian comprometer la seguridad de los
sistemas y datos de TIC.

e Interrupcién del Suministro Eléctrico: Cortes de energia inesperados que pueden
dejar los sistemas de TIC inoperables.

o Fallas de Hardware: ElI mal funcionamiento de servidores, equipos de red o
software critico podria causar interrupciones.

+ Fallas de Software: Posibilidad de fallas Software renovacion de licenciamientos
y renovacién de contratos con los softwares criticos (mantenimientos y
soportes).

e Deterioro de Rendimiento: La disminucion del desempefio o funcionamiento de
sistemas, procesos o0 actividades relacionadas con la tecnologia, como
consecuencia de diversos riesgos. Estos riesgos pueden surgir en el contexto
de la implementacion, operacion y mantenimiento de tecnologias de la
informacion y comunicacion, infraestructuras tecnoldgicas, software, hardware,
y otros componentes tecnoldgicos.

e Incumplimiento normativo: Riesgo de no cumplir con las leyes y regulaciones
relacionadas con la privacidad y seguridad de la informacién o por cambios en
las regulaciones gubernamentales que podrian afectar los requisitos de
seguridad de la informacion y la operacion de TIC.

o Perdida de datos: Posibilidad de pérdida de informacion critica debido a fallos
en los sistemas o acciones no autorizadas.

¢ Amenazas Fisicas: Intrusion, robo o vandalismo en las instalaciones de TIC.
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o Riesgos de Terceros: Problemas con proveedores de servicios de TIC o
subcontratistas que puedan afectar la entrega de servicios.

5.3. Evaluacioén de vulnerabilidades

4+ Infraestructura de TI

Vulnerabilidades asociadas con el hardware, los sistemas operativos y los
recursos tecnoldégicos fisicos:

Obsolescencia del hardware: Equipos antiguos (servidores, estaciones de
trabajo, UPS) con alto riesgo de fallos.

Falta de redundancia: Ausencia de sistemas de respaldo para servidores o
componentes esenciales.

Interrupciones eléctricas: Dependencia de una infraestructura eléctrica no
estabilizada o sin respaldo suficiente (UPS, generadores).

Mantenimiento insuficiente: Falta de mantenimiento preventivo, que
aumenta el riesgo de fallos en servidores, switches, o routers.

Ubicacion insegura del hardware: Equipos criticos ubicados en zonas sin
control de temperatura, humedad o acceso restringido.

+ Redes

Fallas en la configuracion de red: Errores en las VLAN, falta de
segmentacion, o politicas de firewall mal configuradas.

Dependencia de un solo proveedor de internet: Ausencia de enlaces
redundantes para garantizar alta disponibilidad.

Ciberataques: Amenazas como ataques DDoS, intrusiones no autorizadas,
y explotacién de vulnerabilidades en protocolos (como SMB o FTP).

Puntos de acceso Wi-Fi inseguros: Uso de contrasefias débiles o falta de
autenticacion robusta, lo que facilita accesos no autorizados.

Equipos obsoletos: Uso de switches, routers o firewalls que no soportan las
actualizaciones necesarias para protegerse contra amenazas modernas.

+ Software

Sistemas desactualizados: Uso de software sin soporte técnico o sin
actualizaciones de seguridad regulares.

Dependencia de aplicaciones criticas sin alternativas: Por ejemplo, sistemas
de gestidon académica o bibliotecas digitales sin respaldo funcional.

Fallas de integracion: Problemas en la interoperabilidad entre sistemas,
como bases de datos, plataformas de aprendizaje y herramientas
administrativas.

Falta de controles de acceso: Cuentas compartidas o contrasefias débiles
que facilitan accesos no autorizados.

Vulnerabilidades en aplicaciones web: Riesgo de inyeccién SQL, ataques
XSS o0 CSRF en sistemas como portales académicos o plataformas de
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inscripcion.

+ Datos Sensibles

Falta de cifrado: Datos en transito o en reposo no cifrados, exponiendo
informacion confidencial.

Falta de respaldos frecuentes: Riesgo de pérdida de informacion critica
(calificaciones, matriculas, registros financieros) ante desastres o ataques.
Acceso no autorizado: Personal o estudiantes accediendo a informacion
sensible sin permisos adecuados.

Cumplimiento regulatorio insuficiente: No adherirse a normativas de
proteccibn de datos personales como la Ley 1581 en Colombia o
equivalentes internacionales (GDPR, FERPA).

Amenazas internas: Empleados, docentes o0 estudiantes que comprometen
los datos de forma accidental o malintencionada.

5.4. Evaluacién y Mitigacion de Riesgos

Cada riesgo es evaluado segun su probabilidad de ocurrencia e impacto,
estableciendo estrategias de mitigacion.

\ Riesgo HProbabiIidadHImpactoH Estrategia de Mitigacion
Ataque Implementacion de firewalls, antivirus y
. ” Alta Alto S :
cibernético autenticacion multifactor
Fallo de : Redundancia en servidores y mantenimiento
Media Alto .
hardware preventivo
Perdlc!a de Media Alto ||Uso de UPS y generadores eléctricos
energia
E rores Alta Medio ||[Capacitacion continua del personal
umanos
\Fallo en lared H Media H Alto HRedes redundantes y monitoreo proactivo

5.5. Plan de Respuesta ante Incidentes

¢ Identificacion del incidente: Monitoreo constante y alertas tempranas.

e Notificacion y activacion del equipo de respuesta: Comunicacién inmediata con los
responsables.

e Analisis y contencién: Diagnéstico del problema y aplicacién de medidas
temporales.

e Recuperacion: Restauracion del sistema afectado utilizando respaldos y
procedimientos definidos.
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Evaluacién post-incidente: Analisis de causa raiz y aplicacién de mejoras
preventivas.

Planificacion y estrategias de Recuperacion

6.1 Fases de Plan de Continuidad

o s

Prevencion: Implementaciéon de medidas de seguridad, monitoreo proactivo y
mantenimiento preventivo de infraestructura critica.

Preparacion: Desarrollo de procedimientos y politicas documentados, pruebas de
simulacién y capacitacion del personal.

Respuesta: Acciones inmediatas tras un incidente para mitigar el impacto y
restablecer servicios esenciales.

Recuperacion: Restauracion completa de sistemas y evaluaciéon de dafios.
Mejora Continua: Revisibn de incidentes, implementacion de mejoras y
optimizacion del plan.

6.2 Roles y Responsabilidades

\ Funcionario H Responsabilidad \

Vicerrector Admén. Y Supervision general del PCN, toma de decisiones

Financiera estratégicas.

\Profesional Universitario Tl Hlmplementacién y monitoreo del plan. \

\Ingenieros de Soporte HEjecucién de protocolos de contingencia y recuperacion. \

Personal Clave Reporte de incidentes y cumplimiento de procedimientos de
respuesta.

6.3 Estrategias de Recuperacion

Espera en caliente: Infraestructura redundante lista para operar en caso de falla.
Esperatibia: Sistemas preparados con respaldo de datos reciente, pero no
activos.

Espera fria: Recuperacion desde copias de seguridad externas con tiempos de
restauracion mas largos.

6.4 Procedimientos de Recuperacion

1.

Activacion del Plan:
o Notificacién a los equipos de respuesta.
o Evaluacion del impacto del incidente.
o Definicion de acciones prioritarias.
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o Restauracion de servidores y bases de datos.

o Verificacion de integridad de la informacion.
o Pruebas de funcionamiento.

3. Normalizacién de Operaciones:

o Reinicio de servicios en produccién.
o Validacion con usuarios finales.

o Documentacion del incidente y lecciones aprendidas.

6.5 Requerimiento de Recursos

ALCO

EDUCACION SUPERIOR

SERVICIO

SISTEMA
TIPO QUE CPU/MODEL PROCESADOR [ RAM | DISCO | PROVEEDOR
SOPORTA OPERATIVO
12 CPUs x
. Intel(R)
SERVIDOR ggnmtf(';l‘er Xeon(R) CPU ;‘;’ﬁ?& 64GB |12 TB | DELL Proxmox
E5-2603 v3 @
1.60GHz
12 CPUs x
Firmas Intel(R) Xeon(R) | Intel(R) WINDOWS
SERVIDOR | 1y itales  [CPU  E5-2603 | Xeon(R 64GB|12TB | Lenovo 10
v3 @ 1.60GHz
12 CPUs x
Intel(R) Xeon(R) | Intel(R) :
SERVIDOR |GLPI CPU  E5-2603 | Xeon(R 32GB |6 TB |Lenovo Linux
v3 @ 1.60GHz
CPU E3-1220
V2 @ 3.1 Ghz|Intel(R) Server
SERVIDOR | Sevenet 3100 Mhz 4|Xeon(R 4GB |1TB |HP 2012 R
Procesadores
12 CPUs x
0ocCs Intel(R) Xeon(R) | Intel(R) :
SERVIDOR INVENTORY [CPU  E5-2603 | Xeon(R 32GB |6 TB |Lenovo Linux
v3 @ 1.60GHz
COPIAS DE | Intel Celeron 2.8 :
SERVIDOR RESPALDO | Ghy SR 550 12 9TB |Dell Linux
CPU E3-1220
V2 @ 3.1 Ghz|Intel(R) Server
SERVIDOR |CGUNO 3100 Mhz 4 |Xeon(R 4GB |1TB |HP 2022
Procesadores
CPU E3-1220
V2 @ 3.1 Ghz|Intel(R) .
SERVIDOR |KOHA 3100 Mhz 4 |Xeon(R 4GB |1TB |HP Linux

Procesadores
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SERVICIO SISTEMA
TIPO QUE CPU/MODEL PROCESADOR [ RAM | DISCO | PROVEEDOR OPERATIVO
SOPORTA
SERVIDOR ;I-PELEFONIA ProDesk 4 .?.%O HP Linux

7. Implementacién

7.1. Estrategias de Implementacién

7.1.1. Diagndstico y Evaluacién Inicial:
¢ Identificacién de necesidades y vulnerabilidades.
e Priorizacion de areas criticas.
7.1.2. Desarrollo de Infraestructura y Recursos:
e Adquisicion y configuracion de servidores de respaldo.
¢ Implementacion de politicas de seguridad y redundancia.
7.1.3. Capacitacion y Simulacros:
e Entrenamiento del personal en procedimientos de contingencia.
e Realizacion de pruebas periédicas de recuperacion.
7.1.4. Monitoreo y Mantenimiento:
e Evaluacion continua del estado del PCN.
¢ Aplicacién de mejoras y actualizacion de estrategias segin nuevas
amenazas.

7.2. Plan de accidn

Actividad Descripcion Responsable Registros
Luego de reconocer el dafio y evaluar si se
Evaluar el dafio del | 3 perdido informacion se procede a activar )
servidor y la cantidad de el plan de contingencia, restaurando la Prqfespna!
Universitario Acta

Informacion perdida. (en i ia di ibl Servid
caso de dafio en bases | Ultima copia disponible en un Servidor | |,

de datos) temporal.

Elementos que se deben custodiar en la
caja fuerte ubicada en el edificio operativo
de la compaiiia:

. 1. Disco Duro externo o servidor de | profesional Check list de
Requisitos de Software y copias — contiene la copia diaria. Universitario | ReAuisitos para
Hardware Ti el Plan de

2. Restaurar Copia Contingencia.

3. Comprar o Alquilar Servidor de
contingencia. (Caracteristicas
minimas: Memoria 64Gb, Disco 6
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hay un equipo disponible para montar la
copia y que funcione de manera temporal.

Universitario
TI

Actividad Descripcion Responsable Registros
teras, procesador Intel Xeon de 3.0
GHz)
4. Comprar o Alquilar equipos de
comunicacion (router, switch, AP,
etc.)
5. Buscar apoyo en proveedores si es
el caso.
Servidor de Contingencia | Si se requiere alquilar o comprar servidor, | Vicerrector
se tiene el proveedor Pymes Online, | Admon.
teléfono 3045770507 que nos alquila un | Fiananciero
servidor de contingencia en 2 horas. N/A
O si no es necesario alquilar en Informatica | Profesional

Firewall

Pasos de Restauracion:

Paso 1: Implementacion de Contingencia
Objetivo: Garantizar la continuidad del
servicio de Internet mientras se realiza la
restauracion del firewall.

Acciones:

Redirigir la conexibn WAN al router
MikroTik, asegurdndose de que la
configuracibn previa esté cargada Yy
operativa.

Verificar que los dispositivos internos
puedan acceder a la red y tengan salida a
Internet.

Monitorear la estabilidad de la conexion y
realizar ajustes en caso de ser necesario.

Paso 2: Solicitud de Soporte y Reemplazo
del Firewall

Objetivo: Gestionar la garantia y reposicion
del equipo con el proveedor.

Acciones:

Contactar al soporte técnico de Sophos a
través del nUmero 601 5087605.
Proporcionar los detalles del incidente,
incluyendo logs y diagnéstico del fallo.
Iniciar el proceso de RMA (Return
Merchandise  Authorization) para la
reposicion del equipo.

Coordinar la recepcion del nuevo dispositivo
y confirmar tiempos de entrega.

Paso 3: Reemplazo y Restauracion del
Firewall

Objetivo: Instalar el nuevo equipo y
restablecer la configuracién de seguridad.
Acciones:

Desconectar el firewall defectuoso vy
conectar el nuevo dispositivo.

Restaurar la configuracion utilizando la
copia de seguridad almacenada en el
servidor de backup o en un disco externo.

Profesional
Universitario
TI
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Actividad Descripcion Responsable Registros

Validar que todas las reglas de firewall,
VPNs, accesos y politicas de seguridad
estén correctamente aplicadas.

Realizar pruebas de conectividad, trafico y
seguridad para verificar el correcto
funcionamiento.

Documentar la restauracion y actualizar el
registro de incidentes y procedimientos.

Profesional
La imagen de este servidor esta creada con | Universitario
el software que provee en promox TI.

Se encuentra ubicada en el servidor de | Equipo de
copia WINISRVBACKUP y en disco duro | Apoyo
externo.

Para la restauracion se debe alquilar un
servidor, tener el disco duro externo donde
se encuentra los archivos de backup.

Para las imégenes de las maquinas
virtuales se encuentran en un disco duro

Server Dominio
externo

172.16.3.253:8006

Servidor Fisico DELL . N/A
Pasos para la restauracion:
1. Tener los requisitos de software y
hardware.
2. Arrancar el sistema en el nuevo
servidor
3. Seleccionar idioma.
4. Servidor de Red -
172.16.3.253:8006
5. Instalar virtualizador de maquinas
PROMOX.
6. Restaurar backup.
7. Reiniciar.
Instalar Drivers si es necesario.
La imagen de este servidor esta creada | Profesional
manualmente Universitario
TI.
Se encuentra ubicada en el servidor de
copia WIN1SRVBACKUP y en un disco | Equipo de
externo Apoyo
Para la restauracion se debe alquilar un
Servidor Backup servidor para virtualizar, tener el disco duro N/A

externo donde se encuentra la imagen

Pasos para la restauracion:
1. Tener los requisitos de software y

hardware.

2. Arrancar el sistema en el nuevo
servidor

3. Instalar virtualizador de maquinas
PROMOX.
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EDUCACION SUPERIOR

contingencia es temporal.

3. Documentar el paso a paso de la
contingencia.

4. Documentar lecciones aprendidas.

5. Documentar planes de accién con
las causas del dafio del servidor.

Actividad Descripcion Responsable Registros
4. Restaurar imagen de la copia de
seguridad
5. Validar funcionalidad del servidor,
archivos copiardos
6. Verificar errores y restaurar
7. Reiniciar.
Instalar Drivers si es necesario.
Cada 6 meses se debe realizar revisiones | Profesional
de los servidores, con el fin de verificar la | Universitario
Revisiones eficacia de las copias de seguridad. TI. N/A
Equipo de
Apoyo
1. Recuperar la informacién perdida, | Profesional
con los documentos fisicos, | Universitario
ejemplo: pedidos, facturas, recibos | TI.
de caja, comprobantes, etc.
2. Reparar o adquirir un servidor para | Equipo de
Después de la ggloc?;oiltwafun;::]onaLrlr:entolésl qgg Apoyo Planes de
Contingencia. P accion

OBSERVACIONES:

- Cada 6 meses se realizaran revisiones del Servidor principal de la compaifiia.

- Cada 6 meses se realizaran mantenimientos de UPS y Servidores.

- En caso de necesitar proveedor externo que nos apoye en la labor: John Arango
Alquiler de equipos de coOmputo necesarios con respuesta inmediata empresa AP

8. Evaluacion de Desempefio

8.1 Auditorias internas

e Revisiones periddicas para asegurar la efectividad del plan

8.2 Indicadores Clave de Desempeiio (KPI)

e Métricas para medir tiempos de respuesta, impacto reducido, etc

8.3 Andlisis Post
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e Evaluacion de la eficacia de la respuesta y mejora de procesos
9. Mejora Continua

9.1 Revisién del plan
e Actualizacion de acuerdo con nuevas amenazas 0 cambios operativos.

9.2 Resultados de auditorias

e Implementacion de acciones correctivas basadas en hallazgos
9.3 Comunicacion y reporte

o Informes regulares a la alta direccién y a las partes interesadas.

10. Anexos

e Inventario de recursos TIC: Equipos, software, bases de datos.

11. Control de Cambios

Control de Cambios

Version Fecha Observaciones
1 15 enero 2024  Creacion del Documento de conformidad con lineamientos
institucionales establecidos y normativa vigente
2 31 enero 2025  Actualizacion de documento se incluye andlisis de impacto
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